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— Agenda

A DatenschutzAudit
I Zele
I Wesentliche Aktivitaten
I Umfang

A Anreize eines Datenschufaidits
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— Zlele eines Datenschutaudit

A Gewahrleistung der Datensicherheit D&Bvanter Daten
(d.h. personenbezogener Daten)
I Vertraulichkeit
I Integritat
I Verfugbarkeit
A Selbstkontrolle bzw. Starkung der Selbstverantwortung
A Wettbewerbsinstrument
A Verbesserung des Datenschutzniveaus

A Konformitat mit rechtlichen Bestimmungen
(rechtliche Compliance)
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~Wesentliche Aktivitatenzur Steigerung

des Datenschutz Niveaus

Vorlage des Konzepts zu
Begutachtung

und Nachvollziehbarkeit de Vereinbarung

. , Schriftlich
berpriifung von Schlissigk§ chriftliche
vorgelegten MalRnahmen

Kontrolle ausgewahlter

Maflinahmen auf tatsachlichg gl FEROLAUG, Beg

durch Auditor Gegenstandes

Erstellung Festlegung
Datenschutz Datenschutz
konzept ziele

Definition von Auflagen : I/

(Erarbeitung von Losungeny
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— Umfang von Datensicherheitsmalinahmen-

A Gesetzestext DSG

I Vorgaben hinsichtlich Umfang:
A Funktionstrennung
A Auftragsprinzip
A Mitarbeiterschulungspflicht
A Zutritts- und Zugriffsbeschrankung
A Protokoll und Dokumentationsprinzip
A Angemessenheit
A Aufbewahrungsdauer

i XX OSSN bAOKG &SKNJ ALISTATFAAOK
Anforderungen & der Umsetzung

A Kommentar z(§ 14 DSG
I Gesamtheitliche$T-Sicherheitsmanagement notwendig
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__Gesamtheltliches

IT-Sicherhelitsmanagement Warum?

A Abs2 verlangt zuSicherstellung der Datensicherheitass
w XMalRnahmen getrofferwerden muissenglass die Daten
vor zufalliger oder unrechtmal3igéterstorung und vor
Verlustgeschiutzt sind, dass die Verwendung der Daten
ordnungsgemal&rfolgt und dass diese Daté&imbefugten
nicht zur Kenntnis gelangen

I Vertraulichkeit, Integritat und Verflgbarkeit

A Risiken kénnen in der Regel durch MaRnahmmmimiert
werden:

I Organisatorische, personelle, technische, bauliche
A Die Informationstechnik hatollen Einzug in allen Bereichen

der Wirtschaftund in allen Zweigen der offentlichen
Verwaltung gehalten
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~ Gesamtheitliches
IT-SicherheitsmanagementAufbau
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Initiierung des Sicherheitsprozesses

Verantwortung der Leitungsebene

Konzeption und Planung

Erstellung einer Leitlinie zur Informationssicherheit

Aufbau einer Informationssicherheitsorganisation

Bereitstellung von Ressourcen

Einbindung aller Mitarbeiter

!

Erstellung einer Sicherheitskonzeption

:

Umsetzung der Sicherheitskonzeption

l

Aufrechterhaltung und Verbesserung

Abbildung 1: Phasen des Sicherheitsprozesses

Quelle: BSI-Standard 100-2
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~ Gesamtheitliches
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IT-SicherheitsmanagementAufbau
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Abbildung 3.1: Aufbau einer IS-Organisation in einer grofen Institution

Quelle: BSI-Standard 100-2 Security
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