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Agenda

ÅDatenschutz-Audit
ïZiele

ïWesentliche Aktivitäten

ïUmfang

ÅAnreize eines Datenschutz-Audits
ïαbǳǊ ǇŜǊǎƻƴŜƴōŜȊƻƎŜƴŜ 5ŀǘŜƴάΚ

ïα±ŜǊƳŜƛƴǘƭƛŎƘ ƎŜǊƛƴƎŜ YƻƴǎŜǉǳŜƴȊŜƴάΚ
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ÅGewährleistung der Datensicherheit DSG-relevanter Daten 
(d.h. personenbezogener Daten)
ïVertraulichkeit

ï Integrität

ïVerfügbarkeit

ÅSelbstkontrolle bzw. Stärkung der Selbstverantwortung

ÅWettbewerbsinstrument

ÅVerbesserung des Datenschutzniveaus

ÅKonformität mit rechtlichen Bestimmungen
(rechtliche Compliance)

Ziele eines Datenschutz-Audit
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Schriftliche 
Vereinbarung

Abgrenzung des 
Gegenstandes

Festlegung 
Datenschutz-

ziele

Erstellung 
Datenschutz-

konzept

Begutachtung 
durch Auditor

Nachbesserung

Wesentliche Aktivitäten zur Steigerung
des Datenschutz Niveaus

Vorlage des Konzepts zur 
Begutachtung

Überprüfung von Schlüssigkeit 
und Nachvollziehbarkeit der 

vorgelegten Maßnahmen

Kontrolle ausgewählter 
Maßnahmen auf tatsächliche 
Umsetzung und Wirksamkeit

Feststellung von Defiziten

Definition von Auflagen

(Erarbeitung von Lösungen)
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ÅGesetzestext DSG 
ïVorgaben hinsichtlich Umfang:

ÅFunktionstrennung 

ÅAuftragsprinzip

ÅMitarbeiterschulungspflicht

ÅZutritts- und Zugriffsbeschränkung

ÅProtokoll- und Dokumentationsprinzip

ÅAngemessenheit

ÅAufbewahrungsdauer

ïΧΣ ŀōŜǊΥ bƛŎƘǘ ǎŜƘǊ ǎǇŜȊƛŦƛǎŎƘ ƘƛƴǎƛŎƘǘƭƛŎƘ ŘŜǊ ƪƻƴƪǊŜǘŜƴ 
Anforderungen & der Umsetzung

ÅKommentar zu § 14 DSG
ïGesamtheitlichesIT-Sicherheitsmanagement notwendig

Umfang von Datensicherheitsmaßnahmen
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ÅAbs2 verlangt zur Sicherstellung der Datensicherheit, dass 
ώΧϐ Maßnahmen getroffenwerden müssen, dass die Daten 
vor zufälliger oder unrechtmäßiger Zerstörung und vor 
Verlust geschützt sind, dass die Verwendung der Daten 
ordnungsgemäß erfolgt und dass diese Daten Unbefugten 
nicht zur Kenntnis gelangen
ïVertraulichkeit, Integrität und Verfügbarkeit

ÅRisiken können in der Regel durch Maßnahmen minimiert
werden:
ïOrganisatorische, personelle, technische, bauliche

ÅDie Informationstechnik hat vollen Einzug in allen Bereichen 
der Wirtschaftund in allen Zweigen der öffentlichen 
Verwaltung gehalten

Gesamtheitliches
IT-Sicherheitsmanagement ςWarum?
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Gesamtheitliches
IT-Sicherheitsmanagement - Aufbau

Quelle: BSI-Standard 100-2
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Gesamtheitliches
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